IT-Security Consultant (w/m)

Die Schwab Solutions GmbH ist ein spezialisierter IT-Dienstleister mit Fokus auf die digitale
Transformation. Wir unterstiitzen Kantone, Gemeinden und Bundesstellen dabei, ihre IT-
Infrastrukturen nachhaltig zu schutzen und regulatorische Anforderungen zu erfillen. Fur
unser wachsendes Security-Team suchen wir eine engagierte Fachkraft, die technische Tie-
fe mit strategischem Denken verbindet.

= Sicherheitsberatung: Beratung von Behoérden (Kantone, Gemeinden, Bundesstellen) in
allen Fragen der Informations- und Cybersicherheit — von der Strategie bis zur operativen
Umsetzung.

= Risikoanalyse & ISMS: Durchfiihrung von Risikoanalysen, Schutzbedarfsermittiungen
und Aufbau von Informationssicherheits-Managementsystemen (ISMS nach I1ISO 27001 /
NIST CSF).

= Audits & Penetration Testing: Planung und Begleitung von Sicherheitsaudits, Vulnera-
bility Assessments und Penetrationstests sowie Nachverfolgung von Massnahmen.

= Konzepte & Richtlinien: Erarbeitung von Sicherheitskonzepten, IT-Richtlinien und
Security-Awareness-Schulungen fir Mitarbeitende von Verwaltungseinheiten.

= Incident Response: Unterstiitzung bei der Analyse und Bewaltigung von Sicherheitsvor-
fallen sowie Erarbeitung von praventiven Gegenmassnahmen.

= Ausbildung: Hochschulabschluss (FH/Uni/ETH) in Informatik, Informationssicherheit
oder vergleichbare Ausbildung mit nachgewiesenem IT-Security-Schwerpunkt.

= Erfahrung: Mindestens 5 Jahre Berufserfahrung im Bereich IT-Sicherheit, idealerweise
in oder fur offentliche Institutionen in der Schweiz.

= Zertifizierungen: CISSP, CISM oder ISO 27001 Lead Auditor/Implementer zwingend;
CAS/MAS Informationssicherheit (z.B. HSR, ZHAW) von Vorteil.

= Fachkenntnisse: Fundiertes Wissen in Bereichen NIS2, NIST CSF, Datenschutz
(nDSG/DSGVO), Cloud-Sicherheit (AWS/Azure) und HERMES-Sicherheitskonzepte.

= Sprachen: Exzellente Deutschkenntnisse (C2/Muttersprache); Englisch auf Fachebene;
Franzosischkenntnisse von Vorteil.

= Sinnstiftende Arbeit: Schitzen Sie kritische Infrastrukturen und tragen Sie aktiv zur
digitalen Sicherheit der Schweiz bei.

= Flexibilitat: Modernes Arbeitsmodell mit Remote-Anteil und einer gesunden Work-Life-
Balance.

= Kultur: Kurze Entscheidungswege, flache Hierarchien und ein Team, das auf Augenhé-
he kommuniziert.

= Entwicklung: Individuelle Weiterbildungsbudgets flr Zertifizierungen und Fachkurse im
Security-Bereich.




Senden Sie lhre vollstandigen Bewerbungsunterlagen elektronisch an bewerbun-
gen@schwab-solutions.ch. Bei Fragen steht Ihnen unser Team gerne zur Verfligung.

Wir freuen uns darauf, Sie kennenzulernen!




